
I. 서론

최근 의료, 산업, 교통, 보안, 도시, 주택 등 다

양한 분야에서 IoT(Internet of Things)의 급속한 

발전이 이루어지고 있다[1][2]. 이러한 사물인터넷

에 대한 관심이 증가하고 있기는 하지만, 서버 인프

라, S/W, 라이센스 등의 네트워크 인프라가 부담되

어 사물인터넷 기반 산업 활성화를 저해하는 요인

으로 작용하고 있다. 최근 들어, 이러한 사물인터넷 

서비스를 제공하고자 Amazon Web Service[3], 

Google Cloud[4], Microsoft Azure[5] 등 글로벌 

소프트웨어기업들이 클라우드 서비스를 서비스하고 

있다. 특히 Amazon은 아마존 웹 서비스를 제공하

고 있으며, 이는 클라우드 기반의 네트워크 인프라 

임대 서비스 뿐만 아니라, 사물인터넷 플랫폼을 제

공하고 있다. 본 논문에서는 AWS 클라우드 서비스

를 기반으로 하여 복합 환경정보를 실시간 모니터

링하고 서비스 제공할 수 있는 AWS 기반 IoT 환

경 모니터링 시스템을 개발하였다. 본 시스템을 활

용 및 응용함으로써 복합 환경 정보를 기반으로 데

이터 모니터링 뿐만아니라 이종 디바이스를 제어할 

수 있기 때문에 다양한 사물인터넷 서비스에 활용

될 것으로 전망된다.

Ⅱ. 시스템 구조

1. AWS IoT 환경 모니터링 시스템 구조

AWS 기반 IoT 모니터링 시스템 구조를 그림 1

과 같다. 

그림 1. 모니터링 시스템 구조

Fig. 1. System Architecture for Monitoring
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본 시스템은 크게 센싱부분, 메시지 저장/관리부

분, 데이터 모니터링 부분으로 구성된다. 

센싱 부분은 스마트 게이트웨이에서 센싱된 데

이터를 측정 및 전송하는 부분을 말한다. 여기서 스

마트게이트웨이는 복합 환경 정보(온도, 습도, 먼지, 

Co2, 기울기) 정보를 측정하는 복합센서를 말한다. 

메시지 저장/관리 부분은 스마트 게이트웨이에서 측

정된 데이터를 클라우드 기반으로 하여 데이터를 

저장 및 데이터 모니터링하는 부분을 말한다. 클라

우드 서비는 아마존 웹 서비스(이하: AWS)를 활용

하였다. 아마존 웹 서비스는 클라우드 서비스 플랫

폼으로서, 인프라 리소스 (컴퓨팅 파워, 데이터베이

스 스토리지, 콘텐츠 전송 및 기타 기능)를 제공한

다. AWS에서는 이러한 인프라 리소스는 쉽게 확장 

또는 축소를 지원하기 때문에 저렴하게 서비스 인

프라를 구성할 수 있다. AWS 에서는 다양한 서비

스들을 제공하고 있지만, 본 연구개발을 위해, 데이

터 저장을 위해 AWS DynamoDB을 사용하였고, 메

시지의 상태에 따른 이벤트 처리를 위해 AWS IoT 

서비스 사용하였으며, 디바이스 및 데이터연동을 위

해 AWS EC2 서비스를 사용하였다.

데이터 모니터링 부분에서는 AWS DynamoDB 

에 저장되어 데이터를 모바일 폰 또는 웹 익스플로

러를 통해 데이터 가시화하는 부분을 말한다. 본 개

발에서는 웹 및 모바일 익스플로러에서 쉽게 확인

할 수 있도록 하기 위해, PHP (Hypertext 

Preprocessor)로 개발하였다.

2. AWS IoT 환경 모니터링 메시지 절차

먼저 스마트게이트웨이는 자신의 IP주소 및 포

트를 설정하고 디바이스의 정보를 초기화를 수행한

다(그림2). 

그림 2. 메시지 흐름도

Fig. 2. Message Flow

이후 Dummy Data를 구성하여 설정되어 있는 

AWS EC2 TCP 연결로 데이터를 전송하게 된다. 

EC2는 Dummy Data를 수신한 뒤 시간정보를 메시

지를 구성하여 스마트게이트웨이로 전송한다. 이후 

스마트게이트웨이는 주기적으로 환경 데이터를 측

정하고 EC2로 데이터를 전송하게 되며, EC2는 이

를 다시 AWS DynamoDB 데이터베이스 테이블에 

측정된 데이터를 저장한다. 모바일 웹을 통해 EC2

에 php 스크립터를 통해 DynamoDB에 저장되어 

있는 데이터 Aggregation 함으로써 웹 익스플로러

를 통해 실시간으로 측정되는 데이터를 모니터링할

수 있게 된다. AWS EC2에 AWS IoT 서비스를 활

용하여 스마트게이트웨이에서 측정된 데이터를 

AWS IoT Event Management Engine의 조건에 

따라 특정 서비스(SMS, Simple Notification 

Message, Device Call 등)를 제공할 수 있다. 

Ⅲ. 성능 분석

아래 그림3는 스마트게이트웨이에서 복합 환경 

정보를 측정하여 Hex로 메시지를 구성하여 AWS 

EC2로 데이터를 전송하는 것을 보여준다. 

그림 3. 스마트게이트웨이의 환경 센서 측정값

Fig. 3. Environment sensing value in smart GW

그림 4는 AWS DynamoDB에서 저장되어 있는 

환경 정보를 보여준다. 그림4와 같이, 스마트게이트

웨이에서 측정된 데이터는 DynamoDB에 주기적으

로 저장된다. DynamoDB는 Public Key와 

Sequence Key와 Co2, Data Time, Dust, 

Gateway Id, Humidity, Velocity, Temperature 

등으로 구성된다. 



그림 4. AWS DynamoDB 저장된 데이터 구조

Fig. 4. Stored Data Architecture in AWS 

DynamoDB

  

그림 5. 모바일 환경에서의 환경 정보 모니터링 UI

Fig. 5. User interface for environment 

information monitoring in Mobile

  

그림 6. 웹 환경에서의 환경 정보 모니터링 UI

Fig. 6. User interface for environment 

information monitoring in Web

그림 5과 그림 6에서 보이는 바와 같이 모바일 

웹 및 웹 익스플로러를 통해서는 복합 환경정보를 

실시간으로 모니터링되고 있음을 확인할 수 있다. 

IV. 결  론

본 논문에서는 클라우드 서비스를 활용한 복합 

환경 모니터링 시스템을 개발 및 구현하였다. 사물

인터넷 응용 서비스를 구현하기 위해서는 다양한 

네트워크 인프라 및 사물인터넷 플랫폼이 필요하다. 

하지만, 본 논문에서와 같이 클라우드 서비스기반의 

시스템을 구성함으로써 보다 짧은 시간에 더욱 경

제적으로 응용 상용화 서비스를 개발하여 제공할 

수 있다.
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