
I. 서  론

Over The Air (OTA) 란, 무선통신망에서 필요

한 데이터를 무선 채널을 통해 해당 기기로 전송하

여, 기기의 환경 설정, 소프트웨어 (Software) 등을 

갱신하는 방법으로 정의 할 수 있다. OTA는 원격

의 한 송신기에서 해당하는 기기 전부에 데이터를 

전송하면, 각 기기에서 수신된 데이터를 사용하여 

필요한 과정을 수행한다. OTA로 인해 휴대전화기, 

셋톱박스, 와이파이 (Wi-Fi) 기기, 기지국, 자동차 

등 사용자 기기를 개별적으로 관리하지 않아도 되

며, 실시간으로 새로운 버전의 소프트웨어 

(Software), 펌웨어 (Firmware) 등을 갱신시켜 최

신 상태로 유지 할 수 있다. [1].

그림 1은 FOTA의 동작 과정을 나타낸 것이다. 

펌웨어 (Firmware)의 경우, ROM, EPROM, Flash 

memory 등 비휘발성 메모리에 탑재되어 있어서 생

산 이후에는 변경할 수 없다. [2]. 그 결과, 펌웨어 

(Firmware)의 버그나 새로운 기능을 추가하기 위해

서 꼭 필요한 물리적 연결의 불편함을 해결하기 위

해 무선으로 배포하도록 한다. FOTA에서는 하나의 

중앙 펌웨어(Firmware) 제어 서버에서 모든 사용자

에게 전송할 수 있으며, 사용자는 펌웨어 

(Firmware) 업데이트를 거부 및 변조가 불가능하

다. 그리고 펌웨어(Firmware)의 업데이트는 채널을 

통해 모든 사용자에게 즉시 적용된다 [3].

그림 1. FOTA (Firmware Over The Air) 

Process

Fig. 1. Firmware over the air Process

하지만 무선 업데이트 방식에 대한 성능 및 신

뢰성 평가 기술이 부족하여 상용화에 어려움이 있

다. 그래서 본 논문에서는 차량에서 무선 업데이트 

펌웨어 평가 기법을 제안하고자 한다. 제안 기술을 

활용하여 무선 업데이트 성능 및 신뢰성을 확보하

게 된다면 차량뿐만 아니라 다양한 분야에서도 무
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선 업데이트 기법이 널리 상용화가 될 것으로 기대

된다.

Ⅱ. 본  론

그림 2. 차량용 무선 업데이트 평가 시스템 구성도

Fig. 2. Configuration diagram of vehicle 

wireless update evaluation system

그림 2는 차량용 무선 업데이트 평가 시스템 구

성도를 나타낸 것이다. 제안하는 시스템은 ECU와 

함께 펌웨어의 업데이트 과정의 절차와 차량의 상

태 및 조건에 따른 진행상태를 확인할 수 있는 보

드로 구성된다. 이를 통해 업데이트를 위한 일련의 

과정을 확인할 수 있으며, 차량의 일부 기능을 모사

할 수 있는 세트를 통해 평가를 위한 시나리오를 

검증에 활용한다. 

그림 3. 소프트웨어 업데이트 시나리오 구성도

Fig. 3. Software update scenario diagram

그림 3은 자동차 제조사의 무선 업데이트 관리 

시스템(SUMS)과 검사기관 검증시스템과 차량의 

ECU를 통한 Software Update 과정을 나타낸 구성

도이며, 이를 바탕으로 UN. Regulation 156 

Software update and Software update 

management system 항목의 요구사항[4]을 적용 

절차를 검증하기 위한 시나리오를 작성한다.

그림 4. 무선 업데이트 평가용 보드 구성도

Fig. 4. Board diagram for over-the-air update 

evaluation

그림 4는 무선 업데이트 평가용 Demo ECU 보

드 설계 도면을 나타낸 것이다. Master ECU를 통

해 전달받은 업데이트데이터를 받아 업데이트를 통

해 개선된 기능을 적용하고 보여주기 위한 Demo 

ECU를 구성하고 표 1에서 제시하는 차량의 다양한 

모듈의 기능을 모사하기 위한 각종 Port와 장치들

로 구성된다.

그림 5는 차량의 상태(배터리 잔량, 전원, 기어 

조작)와 Demo ECU를 통한 모사된 기능 모듈을 조

작하기 위한 패널로 구성이 된다.

구분 업데이트 전 업데이트 후

헤드램프 램프조도 100 램프조도 90

앰비언트 앰비언트 블루 엠비언트 옐로우

속도제한 리미트 100Km/h 리미트 80Km/h

전방추돌 추돌경보 10m 추돌경보 5m

표 1. 차량 기능 업데이트 기능 모사 예시

Table 1. Example of simulating vehicle function 

update function

그림 5. 차량 상태 조작 및 기능 조절 패널

Fig. 5. Vehicle status control and function 

control panel

 



그림 6. 무선 업데이트 시스템 데이터 흐름도

Fig. 6. OTA update system data flow chart 

그림 6은 업데이트 시스템을 구성에 있어서 

UN. R 156의 요구사항에 따라 SUMS로부터 업데

이트 여부를 판단하고, 그림 5의 조건에 따른 업데

이트 진행상태에 따른 데이터 흐름도를 나타낸 그

림이다.

무선 업데이트 관리 시스템(SUMS)으로부터 무

선 업데이트 펌웨어 정보를 송수신하며, 사용자에게 

업데이트용 펌웨어를 수신하게 되고 ECU 업데이트

를 할 수 있도록 보조하는 역할을 한다. 또한 무선 

업데이트를 검사하는 공인기관 관리 시스템과 연동

하여 정확도 및 신뢰성을 평가하고 보장할 수 있도

록 한다. 제안하는 시스템을 활용하여 공인기관과의 

연동을 통해 무선 업데이트 방식과 정확도를 확인

함으로써, 차량용 무선 업데이트 기술 보급의 촉매

제 역할을 기대할 수 있다. 

Ⅲ. 결  론

본 평가 기술은 기존에 시행되고 있는 자동차 

정기 검사 항목에 추가하여 차량용 무선 업데이트 

기술의 공식화와 신뢰성 보증으로 기술의 보급을 

앞당길 수 있다. 그리고 무선 업데이트에 대한 어려

움을 제거하고 더욱더 친숙하게 접근할 수 있어 앞

으로 자동차 ECU 펌웨어 업데이트 방법에 대한 신

뢰도 향상으로 차세대 자동차 기술 발전에 한 걸음 

다가설 수 있음을 기대한다. 
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