
I. 서  론

Over The Air (OTA)란, 무선통신망에서 필요

한 데이터를 무선 채널을 통해 해당 기기로 전송하

여, 기기의 환경 설정, 소프트웨어 (Software) 등을 

갱신하는 방법으로 정의 할 수 있다. OTA는 원격

의 한 송신기에서 해당되는 기기 전부에 데이터를 

전송하면, 각 기기에서 수신된 데이터를 사용하여 

필요한 과정을 수행한다. OTA로 인해 휴대폰, 셋톱

박스, 와이파이 (Wi-Fi) 기기, 기지국, 자동차 등 사

용자 기기를 개별적으로 관리하지 않아도 되며, 실

시간으로 새로운 버전의 소프트웨어 (Software), 펌

웨어 (Firmware) 등을 갱신시켜 최신 상태로 유지 

할 수 있다 [1].

그림 1은 OTA의 개념을 도식화 한 것이다. 앞

서 이야기 했듯이, OTA는 새로운 소프트웨어 

(Software), 펌웨어 (Firmware), 설정 등을 휴대전

화, 셋톱박스 등의 장치에 무선으로 배포하기 위한 

방식이다. 

그림 1. Over The Air (OTA) 개념

Fig. 1. Concept of Over the air (OTA)

본 기술을 차량에 적용하면 별도 예약이나 USB 

연결 등의 과정 없이도 내비게이션 실시간 정보, 음

향 효과 등 새 기능 추가와 오류 개선 등을 통해 

자동차를 최신 기능으로 업그레이드할 수 있다. 또

한, 차선 이탈·충돌 방지, 자율주행기능 등 운전자 

보조 기능을 개선하는데도 활용되며, 해킹 공격을 

막기 위한 보안 업데이트도 가능하다[2].
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그림 2. FOTA (Firmware Over The Air) 

Process

Fig. 2. Firmware over the air Process

그림 2는 FOTA의 동작 과정을 나타낸 것이다. 

펌웨어 (Firmware)의 경우, ROM, EPROM, Flash 

memory 등 비휘발성 메모리에 탑재되어 있어서 생

산 이후에는 변경이 불가능하다 [3]. 그 결과, 펌웨

어 (Firmware)의 버그나 새로운 기능을 추가하기 

위해서 반드시 필요한 물리적 연결의 불편함을 해

결하기 위해 무선으로 배포하도록 한다. FOTA에서

는 하나의 중앙 펌웨어 (Firmware) 제어서버에서 

모든 사용자에게 전송이 가능하며, 사용자는 펌웨어 

(Firmware) 업데이트를 거부 및 변조가 불가능하

다. 그리고 펌웨어 (Firmware)의 업데이트는 채널

을 통해 모든 사용자에게 즉시 적용 된다 [4].

이처럼 OTA는 소프트웨어 (Software)나 펌웨어 

(Firmware) 혹은 관리 디바이스의 종류나 OTA 업

데이트 방식에 따라 다양한 기술로 파생될 수 있다. 

그리고 표 1에서는 OTA 업데이트 방식에 따른 대

표적인 종류에 대해서 설명한다.
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표 1. Over The Air (OTA) 종류

Table 1. Variety of over the Air 

Ⅱ. 본  론

그림 3. 차량 간 통신 기반 무선 업데이트 적용 

시나리오

Fig. 3. Scenario of applying OTA update based 

on vehicle to vehicle (V2V)

그림 3은 차량 간 통신 기반 무선 업데이트 적

용 시나리오를 나타낸 것이다. 제안하는 아이디어인 

차량 간 통신 기반 무선 업데이트를 적용 했을 때 

실제 주행 단계에서의 업데이트 과정을 나타낸 것

이다. 차량 간 통신을 활용하여 무선 업데이트를 위

해서는 각 차량의 통신 가능 범위 즉, 커버리지가 

중요하다. 커버리지 안에 송수신 차량이 있어야 업

데이트의 절차가 진행 된다. 

차량 간 통신 기반 차량 무선 업데이트 기술은 

차량 제조사 별 차량 종류 별로 적용하는 버전이나 

기능의 펌웨어나 소프트웨어가 다르다. 그래서 그림 

36에서 보면 파란색으로 표시된 차량은 제조사와 

차종이 다르기 때문에 검은색 테두리의 차량과 서

로 다른 정보를 가지고 있어 간섭 역할만 하게 된

다. 그래서 업데이트 송수신 자체가 불가하도록 구

성한다. 

그림 4. 차량 간 통신 기반 차량 무선 업데이트 

개념도

Fig. 4. Concept of OTA update based on V2V 

그림 4는 차량 간 통신 기반 차량 무선 업데이

트 개념도를 나타낸 것이다. 본 아이디어는 앞서 제

안한 이중 ECU 기반 차량 무선 업데이트와 같이 

기존 차량 무선 업데이트 시스템의 단점을 개선하



고자 제안하는 아이디어다. 앞서 제안한 기술과는 

달리, 일상생활에서 흔히 사용하는 P2P (Peer to 

Peer) 방식을 착안하여 구성하였다. 

그림 5. 차량 간 통신 송수신 데이터 정의

Fig. 5. Definition of V2V data

그림 5는 차량 간 통신 기반 차량 무선 업데이

트의 통신 송수신 데이터를 정의한 것이다. 송수신 

데이터는 기존 무선 통신 데이터 프레임을 기반으

로 구성하였다. 파일럿 시그널과 메인 데이터 프레

임 구성은 기존 무선 통신 데이터 프레임과 같으며, 

파일럿 시그널은 펌웨어나 소프트웨어의 버전 정보

와 대상 차량의 주행이력 결과 데이터로 구성된다. 

무선 통신을 하면서 송수신기는 파일럿 신호의 도

착으로 송수신기의 상태를 점검한다. 데이터를 송신

하고 수신할 수 있는지 상태를 정의해준다. 이러한 

기능을 차량 간 통신 기반 차량 무선 업데이트 시

스템에서는 펌웨어나 소프트웨어의 버전 정보와 대

상 차량의 주행이력 결과 데이터로 대체한다. 맨 처

음, 펌웨어나 소프트웨어의 버전 정보 체크를 통해

서 새로운 버전인지 기존 버전인지 판단을 하여 업

데이트를 준비한다. 하지만 새로운 버전의 펌웨어나 

소프트웨어의 주행단계에서의 안전성과 신뢰성을 

확보하기 위해서 대상 차량의 주행이력 결과 데이

터를 간략하게 상대방에게 보여줄 수 있도록 한다. 

Ⅲ. 결  론

본 아이디어는 차량들이 송수신이 가능한 V2V 

(Vehicle to Vehicle) 기술을 기반으로 하고 있다. 

차량 간 통신은 새로운 펌웨어나 소프트웨어가 적

용 된 차량이 도로를 주행하면서 기존 펌웨어 나 

소프트웨어가 적용된 차량과의 데이터 송수신을 통

해서 새로운 펌웨어나 소프트웨어를 업데이트 하는 

원리이다. 새로운 펌웨어나 소프트웨어가 적용된 차

량은 제조사에 배포하는 파일럿 차량을 기준으로 

무선 업데이트는 진행된다. 제조사에서 새로운 펌웨

어나 소프트웨어가 적용된 차량을 일정 주행 환경

에서 테스트를 진행하면서 새로운 펌웨어나 소프트

웨어의 안전성 및 신뢰성을 확보한다. 제조사가 기

준 하는 주행 이력을 가진 새로운 펌웨어나 소프트

웨어가 적용된 차량은 새로운 펌웨어나 소프트웨어

를 기존 펌웨어나 소프트웨어가 적용된 차량에게 

데이터를 전송 가능하도록 상태가 변경된다. 그리고 

업데이트 가능 신호를 생성하여 기존 펌웨어나 소

프트웨어가 적용된 차량과의 통신을 시도한다. 

이러한 방식은 차량 무선 업데이트가 친숙하지 

않는 운전자부터 차량 무선 업데이트와 같은 신기

술이 친숙한 운전자까지 쉽게 접근할 수 있는 방법

으로써, 차량 무선 업데이트 기술의 상용화를 촉진

할 수 있다. 또한, 본 아이디어 방식은 제조사에서 

긴급 리콜 혹은 긴급 수정이 필요한 펌웨어나 소프

트웨어에 대해서 제조사 파일럿 차량을 급히 주행

을 시켜 빠르게 수정 버전의 펌웨어나 소프트웨어

를 적용 시킬 수 있는 장점이 있다.
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